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Was Unternehmen bei Compliance-MaBBnahmen beachten miissen

Korruptionsskandale bei Siemens, Daten-
lecks bei Rewe, Schmiergeldaffaren bei
Volkswagen und Lustreisen von Versiche-
rungsvertretern von Ergo, aber auch die
systermatische Uberwachung von Arbeit-
nehmern wie bei Lidl haben fiir viel Auf-
sehen in der Offentlichkeit gesorgt. Diese
konnen zu extremen Rufschddigungen
fithren und die Offentlichkeitsarbeit der
Marketingabteilung von Jahren zunich-
temachen. Das Haftungsrisiko fiir die
Geschiftsleitung einer Gesellschaft ist
in den letzten Jahren unbestreitbar gro-
Rer und die nationale und internationale
Gesetzgebung durch die Globalisierung
immer komplexer geworden. Neben den
allgemeinen Haftungsrisiken droht selbst
deutschen Unternehmen und deren Lei-
tungen durch internationale (Antikorrup-
tions-)Rechtsnormen wie den US Foreign
Corrupt Practices Act (FCPA) und seit
kurzem den UK Bribery Act des Vereini-
gten Konigsreichs eine weitere verscharf-
te Haftung in Form von Bufigeldern-, und
personlicher Haftung.

Corporate Compliance

Deutsche Unternehmen versuchen daher,
aufkommenden Vorwiirfen von Korrup-
tion, (Subventions-)Betrug, Schmiergeld-
zahlungen, Bestechung oder Untreue be-
reits im Vorfeld vorzubeugen. Um diesen
Entwicklungen entgegenzuwirken, ist
die Unternehmensleitung schon durch
den Corporate Governance Kodex ange-
halten, Compliance-Organisation
einzurichten. Der Begriff der Compliance
stammt aus der anglo-amerikanischen
Rechtssprache und bedeutet ibersetzt
JEntsprechung”, ,Einhaltung” oder ,Be-
folgung". Ubertragen auf den rechtlichen
Bereich ist damit ,Gesetzestreue” bzw.
.dem Gesetz entsprechen” gemeint und
das bedeutet sinngemét, dass in Uberein-
stimmung mit geltenden Normen zu han-
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deln ist.! Der Begriff der Compliance, seit
langerem aus der Medizin bekannt? und
seine Funktionen haben ihren Ursprung
im Bank- und Kapitalmarktrecht und in
der Versicherungswirtschaft.® Zuletzt hat
sich allerdings von der sog. ,Wertpapier-
Compliance** ausgehend ein bereichs-
und sektoriibergreifendes Verstindnis des
Compliance-Begriffs durchgesetzt. Er be-
inhaltet eine Schutz-, Beratungs-, Informa-
tions-, Qualitatssicherungs-, Innovations-,
Uberwachungs- und Marketingfunktion.®

Allgemein ist unter Compliance ein Han-
deln in Ubereinstimmung mit dem Gesetz
oder — noch allgemeiner formuliert — mit
den jeweils anwendbaren Regeln zu ver-
stehen® Fir ein Unternehmen bedeutet
dies heute die umfassende Einhaltung
aller flir seinen Geschéftsbereich maf-
geblichen Gesetze und Normen sowie die
Sicherstellung der Befolgung offentlich-
rechtlicher und strafrechtlicher Regeln.
Compliance soll daher die Gesamtheit der
MaBnahmen umfassen, die das rechtma-
Rige Verhalten eines Unternehmens, sei-
ner Organe und Mitarbeiter im Hinblick
auf alle gesetzlichen und unternehmens-
eigenen Gebote und Verbote gewdhrleis-
ten’” Zur Herstellung von Compliance
sind die Geschéftsflihrungsorgane von
Unternehmen verpflichtet, fiir die sich
ihre Pflicht aus der intern erforderlichen
Sorgfalt oder gar aus internationalen Vor-
schriften wie dem Sarbanes-Oxley Act
(SOX) ergibt? Danach ist es die Aufgabe
der Unternehmensleitung, fir die Abwehr
von Schiden, die Wahrung von Vorteilen®
und die Pflicht zur Legalitét zu sorgen.

Folglich ist es die Aufgabe insbesondere
von Compliance-Officern, Organisations-
abldufe durch Richtlinien, Trainings und
Verhaltens- und Ethikkodizes innerhalb
eines Unternehmens zu schaffen, deren
Einhaltung zu tberwachen und diesbe-

iance und Datenschutz

ziiglich Mitarbeiter zu schulen, damit die
Regeln und Normen eingehalten werden.
Auch wenn die Einhaltung der Gesetze
fir viele Anwender als ,Binsenweisheit”
oder ,Selbstverstandlichkeit” gilt, geht es
letztlich bei Compliance nicht nur darum,
,0b” die Gesetze und unternehmensinter-
nen Richtlinien eingehatten werden, son-
dem ,wie" sich dies bewerkstelligen ldsst.
Compliance umfasst daher sowohl Maf3-
nahmen, die iberwachen und aufdecken,
ob die Legalitdtspflicht der Unterneh-
mensleitung eingehalten wird (préven-
tives Merkmal), als auch solche, die da-
rauf hinwirken, dass gesetzliche Pflichten
gesellschaftsintern eingehalten werden
(repressives Merkmal).** Letztere Maf-
nahmen sind u. a. die Geltendmachung
von Unterlassungs- und Schadensersatz-
ansprichen, die Erklirung der auferor-
dentlichen Kiindigung oder die Einleitung
strafrechtlicher Verfolgung.

Spannungsfeld zwischen

Compliance und Datenschutz

Bei der Durchsetzung von Compliance-
Mafinahmen haben die Unternehmen
allerdings auch die Rechte der Betrof-
fenen, vorrangig die Grundsitze des Da-
tenschutzes, zu wahren. So hat bereits
das Bundesverfassungsgericht in seinem
grundlegenden Urteil zur Volkszahlung
am 15.12.1983 festgestellt, dass es beim
Datenschutz darum ginge, das Person-
lichkeitsrecht der einzelnen betroffenen
Person zu achten.? Als Ausfluss aus dem
Grundrecht der informationellen Selbst-
bestimmung soll der Einzelne allein iber
die Preisgabe und die Verwendung sei-
ner eigenen personlichen Daten selbst
entscheiden Dies gilt insbesondere dann,
wenn es um die Umsetzung von Com-
pliance-Mafinahmen im Unternehmen
bei den Beschiftigten geht. Anders als
im privaten Bereich kann der Betroffene
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nicht in dem freien Ausmaf} die Medien
und Informationsquellen nutzen und sich
der Uberwachung entziehen. Er hat dabei
aufgrund seiner okonomisch bedingten
Abhéngigkeit die Anweisungen zu befol-
gen und Medien zu nutzen, die ihm der
Arbeitgeber durch sein Direktionsrecht
vorgibt. Somit ist zwischen den Interessen
des Unternehmers und den besonderen
Schutzbediirfnissen des Beschéftigten zu
unterscheiden. Einerseits sind die Unter-
nehmen zu Compliance-Mafnahmen wie
der Korruptionsbekampfung verpflichtet,
andererseits ist dabei das Persénlichkeits-
recht des Arbeitnehmers zu beachten. So
hat der Untemehmer bzw. Arbeitgeber
die Pflicht, Schaden an seinem Eigentum
zu verhindern und sicherzustellen, dass
der Beschaftigte sein Eigentum nicht be-
schadigt, seine Dateneinrichtung nicht
zu eigenen Zwecken missbraucht, und zu
iiberwachen, dass der Beschéftigte seine
Pflichten aus dem Arbeitsvertrag erfullt*
Hingegen muss der Beschéftigte davor
geschiitzt werden, stdndig Uberwacht
und kontrolliert zu werden, in seinem
Handeln umfassend und ohne Anlass
dokumentiert zu werden, zudem muss
in seinem Personlichkeitsrecht und sei-
nem Wunsch nach Privatheit und seinem
Grundrecht auf informationelle Selbstbe-
stimmung respektiert werden.**

Datenschutz des Arbeitnehmers
(Beschiftigtendatenschutz)

Bei allen Mafnahmen hat der Unterneh-
mer die datenschutzrechtlichen Grenzen
zu beachten, da es sich regelméifiig um
sog. personenbezogene Daten i. 5. d. § 3
Abs.1 BDSG handelt. Die Zuldssigkeit der
Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten ergibt sich aus den
Wertungen des BDSG. Danach besteht
der Grundsatz, dass diese nur zuldssig
ist, soweit dieses Gesetz oder eine andere
Rechisvorschrift (z. B. Telemedien- oder
Telekommunikationsgesetz) dies- erlaubt
oder der Betroffene einwilligt hat, vgl. § 4
BDSG. In den meisten Fillen ist daher eine
Einwilligung i. S. d. § 4a BDSG erforder-
lich. Diese bedarf der Schriftform, wobei
sie auch in elektronischer Form?!* erfolgen
kann. Uberdies muss der Betroffene auf
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Der Datenschutz will beachtet sein — auch bei Compliance-MaBnahmen.

den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung seiner Daten
hingewiesen werden, sog. informierte
Einwilligung.

Allerdings kommt der Einwilligung fur
die Verarbeitung von Beschiftigtendaten
zur Erfilllung von Compliance-Pflichten
nur eine nachrangige Bedeutung zu. In
Beschiaftigungsverhaltnissen ergeben sich
aufgrund der wirtschaftlichen Abhéngig-
keit des Beschiftigten vom Arbeitgeber
hohe Anforderungen an die gemif § 4a
Abs. 1 BDSG erforderliche Freiwilligkeit
der Einwilligung. Diese ist jedoch jederzeit
widerrufbar und kann nicht dauerhaft ei-
nen einheitlichen Standard garantieren.
Letztlich erscheint die Einholung der Ein-
willigung bei einem Verfahren mit einer
grofen Personengruppe als wenig prakti-
kabel, da sie einen erheblichen organisa-
torischen Aufwand bedeutet.

1. Mitbestimmung
Sofern ein Betriebsrat besteht, unter-
liegen Compliance-Mafinahmen regel-
miRig der Mitbestimmung gemaf § 87
Abs. 1 Nr. 6 BetrVG. Die o. g. Probleme
bei der Einwilligung lassen sich durch
den Abschluss einer Betriebsverein-
barung vermeiden. In der Praxis wer-
den daher regelmifig Betriebsver-
einbarungen tiiber die Nutzung von
Telekommunikationsmitteln geschlos-
Sen.

2. Einbeziehung des Datenschutzbeauf-
tragten
Bei Compliance-Mafinahmen ist es

sinnvoll, den Datenschutzbeauftrag-
ten einzubeziehen. Er ist nicht nur da-
riiber zu informieren germdf § 4g Abs.
1, 2. Halbsatz, Abs. 2 S. 1 BDSG, son-
dern wird regelméfig in diesen Féllen
eine Vorabkontrolle nach § 4d Abs. 5
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BDSG vornehmen mussen. Letztlich o

ist nicht zu unterschitzen, dass auch
der Datenschutzbeauftragte aufgrund
seiner Aufgabe auf die Einhaltung der
Datenschutzgesetze hinzuwirken hat
und damit Teil einer effektiven Com-
pliance-Struktur ist. Erfhrt er von Ver-
letzungen von Personlichkeitsrechten
im Unternehmen, kann er sich unter
Umstinden strafbar machen.

. Zulassigkeit der Mafinahmen:

Die Zuléssigkeit von Compliance-MafS-
nahmen richtet sich danach, ob es sich
dabei um eine praventive oder repres-
sive MaRnahme (s. 0.) handelt. Maf3ge-
bend fiir die Priifung der Zuléssigkeit
einer Compliance-Mafinahme ist es,
ob eine prézise Dokumentation von
deren Zweck und der vorgesehenen
Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten vorliegt. Bei
der Erhebung personenbezogener Da-
ten bedarf es eines konkreten Zwecks,
fiir den die Daten verarbeitet oder
genutzt werden. Diese Verarbeitung/
Erhebung muss zudem erforderlich”
sein, d. h. allgemein diirfen im kon-
kreten Fall keine anderen weniger
belastenden und eingriffsintensiven
Mittel geeignet sein, den Zweck zu er-
fiillen, wobei insoweit das Gebot der

Datensparsamkeit aus § 3a BDSG zum
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Tragen kommt. VerstofSen die Arbeit-
geber bei ihren Mafinahmen gegen
die Vorschriften des BDSG, kann dies
gemaf § 43 mit einem Buftgeld von
300.000 Euro und héher als Ordnungs-
widrigkeit oder gar als Straftat ge-
mé&R § 44 bei vorsitzlichem Handeln
geahndet werden.*®

a) Praventive MaBinahmen
Die Uberwachung bzw. Leistungs- und
Verhaltenskontrolle der Beschiftigten
der fillt grundsétzlich unter die Regelung
des § 32 Abs. 1 S. 1 BDSG. Dies gilt etwa
fiir Uberprifungen zur Verhinderung
von Straftaten oder sonstigen Rechtsver-
stoRRen, die im Zusammenhang mit der
Durchfithrung des Beschaftigtenverhalt-
nisses stehen. Einige Félle davon sind:
Uberwachung der Einhaltung der in-
ternen Richtlinien (beispielsweise Ver-
haltenskodex),
Datenabgleich (,Screening”) von Be-
schiftigtendaten in anonymisierter
Form zur Korruptionspravention oder
Priifung von Verstofien von Arbeits-
vertragen, die jeweils personenbezo-
gene Daten von Beschiftigten erhe-
ben, verarbeiten oder nutzen.
Mitarbeiter der Personalabteilung diir-
fen in bestehenden Beschaftigtenver-
hiltnissen nur die Daten verarbeiten,
die zur Durchfithrung des Beschéaftigten-
verhiltnisses erforderlich sind. Dies sind
meistens Daten, die fiir das zugrunde lie-
gende Arbeitsverhaltnis als geboten und
nicht nur nitzlich zu bewerten sind.*” Alle
anderen Daten, die nicht zum Beschéaf-
tigtenverhltnis zu zihlen sind, fallen
unter die unantastbare Privatsphare des
Beschiftigten (z. B. Hobbys, kulinarische
Vorlieben etc.). Hingegen ist die Ethebung
der Stammdaten als erforderlich in die-
sem Zusammenhang anzusehen, weil es
sich um wichtige Grunddaten zur Person,
wie Geschlecht, Alter, Adresse, Ausbil-
dung und berufliche Qualifikationen han-
delt.

b) Repressive Mafinahmen

Bevor in Unternehmen Beschéaftigten-
daten zur Aufdeckung von bereits be-
gangenen Straftaten verwendet werden
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diirfen, stellt § 32 Abs. 1 S. 2 BDSG vier Vo-

raussetzungen auf, die kumulativ erfiillt

sein missen:
tatséchliche Anhaltspunkte, die den
Verdacht einer Straftat begriinden,
Dokumentation dieser Anhaltspunkte
Erforderlichkeit der Erhebung, Ver-
arbeitung und Nutzung der Beschéf-
tigtendaten zur Aufklérung der Straf-
tatund
Abwigung der Interessen des Ar-
beitgebers an der Aufklarung gegen
schutzwiirdige Interesse der Beschaf-
tigten unter Beriicksichtigung von Art
und AusmaR im Hinblick auf den An-
lass.

Einzelne Beispiele aus der Praxis

a) Videoiiberwachung (optisch-elektro-
nische Einrichtung)

Die Videotiberwachung ist als klassisches
Uberwachungsinstrument fiir die Beo-
bachtung 6ffentlich-zugénglicher Raume
(z. B. Verkaufsrume im Kaufhaus, Schal-
terhalle im Bahnhof) in § 6b BDSG ge-
regelt. Danach ist die Uberwachung nur
zuldssig, wenn sie zur Aufgabenerfilllung
offentlicher Stellen, zur Wahrnehmung
des Hausrechts oder zur Wahrnehmung
berechtigter Interessen fiir konkret festge-
legte Zwecke erforderlich ist. Auch hier ist
im Rahmen einer Verhdltnisméfigkeits-
priifung abzuwégen, ob die Zwecke im
konkreten Fall nicht durch andere (milde-
re) Mittel erreicht werden kénnen. Ist dies
z. B. bei der Verhinderung von Diebstéh-
len durch Taschenkontrollen, Inventuren
oder Testkdufe moglich, so ist auf die Vi-
deoiiberwachung zu verzichten.

Falls eine Videoiberwachung moglich
ist, ist sie erkennbar (meistens durch ein
Schild) zu machen. Bei der Ausrichtung der
Uberwachungskamera ist zudern u. a. von
Bedeutung, wie viele Personen ihr ausge-
setzt sind, ob diese anonym oder bekannt
sind, ob sie einen Anlass fiir den Eingriff
gegeben haben, insbesondere ob sie einer
bereits begangenen oder drohenden Straf-
tat oder Rechtsgutverletzung verdachtig
sind, wo die Uberwachungsmafinahmen
stattfinden, wie lange und intensiv sie
sind und welche Technik dabei eingesetzt

wird.2® Eine permanente Kontrolle ist stets
unzuldssig, da sich Arbeitnehmer damit
einem unzumutbaren Uberwachungs-
druck aussetzen wiirden. Maftgebend fiir
die Zulassigkeit sind hierbei neben der
Branche auch die konkreten Umstinde
des Einzelfalls. So sind fur die Uberwa-
chung von Mitarbeitern in einern Restau-
rant andere Mafistibe als bei einem La-
gerraum eines Krankenhauses oder einem
Tresorraum einer Bank anzusetzen, wobei
bei einem Croupier im Spielcasino sogar
eine durchgéngige visuelle Uberwachung
moglich erscheint.?

In nicht-6ffentlich zugénglichen Raumen
(Biiroraume, Werkshalle etc.) bestimmt
sich die Zulassigkeit nach § 32 Abs. 1 S.1
BDSG. Sie setzt voraus, dass die Erhebung
von Beschiftigtendaten auch erforderlich
ist. Dabei sind wegen der besonderen In-
tensitit des Eingriffs in die/Personlich-
keitsrechte hohe Anforderungen an das
Merkmal der Erforderlichkeit zu stellen. So
geniigt nach allgemeiner Ansicht schon
eine préventive Videoliberwachung ohne
konkreten Grund nicht den Anforderun-
gen des § 32 Abs. 1 S. 1 BDSG. Es miissen
schon konkrete Anhaltspunkte wie eine
erhdhte Anzahl von Diebstéhlen oder
sonstige Straftaten gegen den Arbeitgeber
sowie kein milderes Mittel zur Uberwa-
chung vorliegen.

Eine heimliche Uberwachung ist al-
lerdings nicht vom BDSG umfasst und
auch nicht vom Gesetzgeber vorgesehen.
Nach Rechtsprechung des BAG? ist diese
grundsatzlich unzuldssig. Eine Ausnah-
me besteht allerdings in den (repres-
siven) Fallen, in denen ein Mitarbeiter
des Diebstahls verdédchtigt wird. Hier darf
der Arbeitgeber mit Zustimmung des Be-
triebsrats versuchen, ihn per Videouber-
wachung zu Uberfihren. Hier gelten die
strengen Voraussetzungen des § 32 Abs. 1
S.2BDSG.

Ausgenommen von jeder Uberwachung
sind Betriebsstitten, die iiberwiegend der
privaten Lebensgestaltung des Beschéf-
tigten dienen (Umkleide-, Schlaf- und
Ruheriume sowie Sanitdrrdume). Eine
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Krankenschwester darf daher im Bereit-
schaftszimmer nicht iberwacht werden,
weil dieses zum Ausruhen dient.

b) Uberwachung von Multimedia am Ar-
beitsplatz

Uber die Kontrolle der E-Mail-, Telefon-
und Internetnutzung wurde viel disku-
tiert. Die Zuldssigkeit hangt nicht nur vom
Einzelfall und Unternehmensbranche,
sondern auch von der Eingriffsintensi-
tét in das Personlichkeitsrecht ab. Unter-
nehmen, die ibers Telefon oder Internet
Geschifte abschlieflen, z. B. der Verkauf
von Gas, dirfen Gespriche und Korre-
spondenzen der Beschdftigten nicht nur
umfassender uberwachen als gewdhn-
liche Dienstleitungsunternehmen, son-
dern auch automatisch aufzeichnen.
Vielmehr kommt es bei der Uberwachung
darauf an, ob der Arbeitgeber alle Daten
itber Telefonate wie Uhrzeit, Zielnummer
bzw. E-Mail- und Internetdaten seiner
Beschéftigten speichern und verwenden
darf. Das Recht zur Uberwachung richtet
sich in erster Linie danach, ob die Kommu-
nikationsmittel durch den Arbeitnehmer
auch privat genutzt werden durfen. Ist
eine Nutzung zu privaten Zwecken verbo-
ten, darf der Arbeitgeber die Daten grund-
sdtzlich speichern. Sofern jedoch eine
private Nutzung erlaubt ist, sind seine
Kontrollrechte stark eingeschrankt, denn
nach allgemeiner Ansicht wird er damit
zum Diensteanbieter i. S. d. des TKG und
muss das Fernmeldegeheimnis beachten.
Leistungs- und Verhaltenskontrollen sind
daher verboten, wenn sich die private und
die dienstliche Nutzung nicht eindeutig
(z. B. durch Zugangscodes) trennen lassen.
Allerdings bleibt der Arbeitgeber — auch
bei geduldeter Privatnutzung — befugt,
Angaben Uber Telefongesprache, etwa im
Rahmen einer stichprobenartigen Kosten-
und Wirtschaftlichkeitskontrolle, zu verar-
beiten. Dies kann z. B. bei einer exzessiven
privaten Nutzung durch den Beschéf-
tigten erfolgen. Dabei sind Daten, die eine
Identifizierung des Angerufenen erlau-
ben, ihm unzuginglich zu machen. Das-
selbe gilt fur die Angabe der eingehenden
Privatgespriche. In der Praxis haben viele
Unternehmen wegen der vielen individu-
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ellen Gegebenheiten eine Nutzung von
Multimedia in Betriebsvereinbarungen
néher geregelt.

c) Ortungssysteme

(GPS oder Handy-Ortung)

Eine Uberwachung von externen bzw.
mobil titigen Beschiftigten ist auch
durch den Einsatz von Ortungssystemen
moglich. In diesem Zusammenhang kon-
nen regelrechte Bewegungs- und Verhal-
tensprofile z. B. von Fahrern einer Spedi-
tion angefertigt werden. Der Einsatz von
Ortungssystemen ist folglich nicht unbe-
grenzt moglich. Wahrend der Arbeits- und
Betriebszeit durfen Daten unter bestimm-
ten Voraussetzungen erhoben werden,
wenn sie der Sicherheit des Beschiftigten,
von sehr wertvollen zu transportierenden
Gegenstdnden oder dazu dienen, den
Einsatz zu koordinieren. Dies betrifft bei-
spielsweise Speditionen, bei denen eine
Ortung erforderlich i. S. d. des § 32 Abs. 1
S.1 BDSG ist. Eine heimliche Ortung, wie
der verdeckten Anbringung eines GPS-
Senders von Beschéftigten ist verboten,
und kann eine Straftat nach §§ 44 Abs. 1,
43 Abs. 2 Nr. 1 BDSG darstellen.?

Dieselben Maf3stdbe gelten bei der Or-
tung von Handys, allerdings muss hierbei
beachtet werden, dass der Arbeitgeber als
Teilnehmer gegeniiber dem Anbieter des
Telekommunikationsdienstes seine Ein-
willigung erkldren und seinen Beschéf-
tigten geméft § 98 TKG davon zu unter-
richten hat.

Hinweis:

Im Frithjahr 2009 wurde bekannt, dass
der Lebensmitteldiscounter Lidl die Krank-
heiten von Mitarbeitern systematisch fest-
gehalten hat. Bereits ein Jahr zuvor hatte
das Unternehmen fiir Schlagzeilen gesorgt,
weil es Mitarbeiter mit versteckten Kame-
ras {iberwacht hatte. Auch Kunden wurden
dabeij gefilmt. Protokolie vermerkten etwa,
wann eine Mitarbeiterin auf die Toilette
ging oder Pause machte.
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